
2016 年 10 月 25 日 

 

 

オンライントレードのセキュリティ強化について 

（暗号化方式「RC4」等による通信の無効化） 

 

 現在、当社オンライントレード（インターネットトレード、モバイルトレード）では、インタ

ーネット通信で使用する暗号化方式として「RC4」等を利用しております。 

 今年に入り主要ブラウザ（Microsoft Edge、Internet Explorer 11、Google Chrome、Firefox）

ではセキュリティに脆弱性が発見された「RC4」をサポート対象から外しています。 

 当社のインターネットトレードご利用のお客さまにつきましても、「RC4」のご利用は 1％程度

まで低下してきております。 

 暗号化方式「RC4」に脆弱性が発見され、悪意の第三者からの攻撃により通信の一部が第三者に

漏えいする可能性があることが報告されています。 

 このため平成 28 年 12 月 10 日(土)より「RC4」のサポート中止を予定しています。 

 あわせて、暗号通信再接続時の中間介入攻撃防止対応などを実施します。 

 12 月 11 日（日）以降、ブラウザの設定が暗号化方式「RC4」の場合はオンライントレードにロ

グインできなくなりますのでご注意ください。 

 

■実施予定日 

 平成 28 年 12 月 10 日（土） 

 

■対応方法 

【インターネットトレード】 

 12 月 11 日（日）以降に、インターネットレードにログイン出来ない場合は最新のブラウザに  

 アップデートをお願いします。 

 

《参考》主要ブラウザの対応状況 

ブラウザ 状況 

Internet Explorer 9 

（Windows Vista） 

インターネットトレードはご利用いただけます。 

 

Internet Explorer 11 

（Windows 7/8.1/10） 

インターネットトレードはご利用いただけます。 

※2016 年 8 月 9日リリースの更新プログラムで「RC4」のサポートが無

 効になっています。 

Firefox 45 

（Windows Vista/7/8.1 

  /10） 

インターネットトレードはご利用いただけます。 

※Firefox 44 以降で「RC4」のサポートは廃止されています。（2016 

 年 1 月 26 日リリース） 

Safari 7 

（OS Ⅹ 10.9） 

インターネットトレードはご利用いただけます。 

 

 

【モバイルトレード】 

 モバイルトレードにログイン出来ない場合にはご利用の電話会社のサポートデスクにご確認く 

 ださい。 

以上 


